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СТИГЛІ ГРОНА РАННЬОГО ВРОЖАЮ…

2020-й рік вніс у календар історії сторінки, написані коронавірусною трагедією 
цивілізації, прописав нові умови дистанційного навчання, наукових досліджень і 
дистанційного життя. Комунікаційні явища “проросли” в усі сфери життєдіяльності 
людини, створили майже незбагненні моделі поведінки, виробництва, досвіду, 
пересічного побуту і незвичних художніх образів. 

Пропоноване видання стало другою ластівкою спільних зусиль студентського 
наукового товариства факультету культури і мистецтв Львівського національного 
університету імені Івана Франка та їхніх колег із українських та закордонних науково-
освітніх осередків. Важливо, що у цьому виданні простежено не лише погляд на сучасні 
культурно-мистецькі явища крізь призму різних проекцій: інформаційно-бібліотечно-
архівної (функціонування системи інформаційної безпеки бібліотеки, коворкінг у 
бібліотеці; аспекти формування приватного архіву); менеджменту культури (яви-
ща соціокультурного простору Східної Галичини; менеджмент сучасної бібліотеки; 
досвід новітніх підходів до роботи з молоддю, тренди українських дитячих шоу та 
розважальних програм; проблеми розвитку українського event-туризму), музично-
педагогічної (концертмейстерство у дитячих мистецьких закладах, викладання по-
становки голосу, постаті сучасного бандурного мистецтва, виховний вплив музичного 
фольклору); театрознавства (явища копродукції, благодійного та соціального проекту 
в театрі державному; українсько-польські театральні взаємини у Харкові; особливості 
режисерської творчості народного артиста України Едуарда Митницького; риси поста-
новок художника В. Нікітіна; функціональні явища в постановках українського вертепу 
на сценах театрів ляльок; рефлексії щодо сучасного зарубіжного театру в онлайн-
доступі; творчий портрет головного режисера театру; проблема трансформації пер-
формативних практик у сучасному українському театрі; ідейно-естетичні особливості 
сценічних репрезентацій моделі сім’ї у виставах театрів Львова; життєвий та твор-
чий шлях акторки; риси польського театру безхатьків; аналіз явищ «мікротеатрів»; 
роль світлин у виставі; політика емоції (оплакування) в контексті культурної моделі; 
інклюзивні аспекти мови знаків у американському музичному театрі; аналіз “Проекту 
Карантин”); хореографії (хореографічна сюїта як складова репертуару танцювального 
колективу; фольк-модерн-танець як явище українського хореографічного мистецт-
ва, риси естетичних категорій художнього образу в хореографічному мистецтві; су-
часна хореографія як органічне поєднання мистецтв на початку ХХІ століття; події 
української історії як основа для сюжетів балетних вистав; Принципи карнавальної 
культури сценічних образів за текстами Миколи Гоголя; особливості втілення балет-
мейстером почуттів та емоцій; відображення проблеми волелюбності в українському 
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мистецтві), але й актуалізується сучасний дискурс, навіяний тонкою межею між 
традиційним минулим, дивним сучасним і незбагненним майбутнім.

Звичайно, окремі невпевнено сформульовані думки і навіть попередні висновки 
можуть викликати подив, чи засторогу, проте мета цього видання полягає насампе-
ред у створенні умов для цього, сьогодні ще неясного, майбутнього, того, що про-
явиться уповні й реалістично вже за краєм сторінок нашого часу. Тоді це проявлення 
зніме примарну пелену непевності і матиме чіткий та переконливий стан наукового 
комунікату. Висловлюємо вдячність авторам публікацій за сміливість та енергійність 
експлікації власних спостережень!

Роман  КРОХМАЛЬНИЙ
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Зроблено спробу розглянути основні проблеми функціонування системи інформаційної 
безпеки бібліотеки (СІББ) в сучасних умовах. У центрі уваги – СІББ як складне явище наукового 
дискурсу в контексті розвитку процесів інформаційного суспільства. Окрему увагу приділено 
визначенню зміни природи цього явища в сучасних умовах, його особливостей комунікаційного, 
правового, системного інституційного характеру. 
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Надійне, ефективне та безперебійне функціонування усіх компонентів сучасної 
бібліотеки є одним із актуальних пріоритетів її діяльності як сучасної інформаційної 
інституції. О. Бобришева вказує на те, що “формування системи інформаційної безпе-
ки – одна з необхідних умов успішного та перспективного функціонування бібліотек, 
які дедалі більше використовують глобальні інформаційні ресурси, автоматизовані 
технології, зберігають електронні дані” [2, с. 203].

Питання інформаційної безпеки бібліотечної установи представлене у бага-
тьох сучасних дослідженнях, є ціла когорта учених, які розглядають його окремо 
(О. Бобришева, Т. Коваль, О. Черевко, Ю. Петрухно). Не меншою увагою користуються 
проблеми інтернет-комунікації, роль і перспективи бібліотек у сучасному просторі 
(А. Вітушко, О. Воскобойнікова-Гузєва, К. Лобузіна, О. Мар’їна, Г. Шемаєва, І. Давидова, 
Т. Гранчак) сформували функціональну характеристику СІББ як складному і динамічно 
змінюваному явищу в контексті розвитку процесів інформаційного суспільства.
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У нашому дослідженні зроблено спробу окреслити окремі риси функціонування 
системи інформаційної безпеки бібліотеки (тут і далі – СІББ) як складного явища в 
контексті розвитку процесів інформаційного суспільства.

Якщо взяти за вихідне положення думку Т. Гранчак про бібліотеку як “інтегративний 
соціальний інститут, що включений до різних підсистем суспільства, зі зміною ролі 
інформації в житті соціуму стає опорним центром соціально-комунікаційної струк-
тури” [4, с. 5], то можемо припустити, що зі зміною суспільства, змінюється роль 
бібліотеки, змінюються й особливості питань її безпеки. Системність підходу має 
пряму залежність від складної і багатоманітної природи самого соціального яви-
ща (бібліотечної установи), яке перебуває в умовах формування інформаційного 
суспільства.

Для процесу вивчення явища “Система інформаційної безпеки бібліотеки” 
О. Бобришева пропонує створити “структурно-функціональну концептуальну мо-
дель” при цьому мотивує застосування такого підходу саме “складністю системи” 
і можливістю виокремити “елементи” такої системи “завдяки термінологічному 
аналізу поняття “інформаційна безпека” та врахуванню функцій і завдань бібліотечно-
інформаційної інституції”. Дослідниця у процесі побудови означеної моделі взяла 
до уваги такі поняття: “безпека електронних ресурсів бібліотечно-інформаційних 
систем” (“забезпечується за допомогою захисту інформації від несанкціонованого 
доступу, пошкодження, модифікації та втрати”), “захист авторських прав і правовий 
захист інтелектуальної власності безпосередньо”, “інформаційна безпека користувачів 
та персоналу” [2, с. 204]. Справді, така модель мала б дати змогу наочно продемон-
струвати комплексну залежність СІББ від багатьох чинників, створити умови для 
ефективного впровадження новітніх технологій у бібліотечні установи. Важливо, 
що О. Бобришева враховує не тільки функціональну складову явища, але і його 
якісні показники – “СІББ повинна передбачати захист особистості від негативної 
інформації, гарантувати її точність і надійність, забезпечувати захист особистих даних 
користувачів та персоналу” [2, с. 204]. Дослідниця запропонувала модель, в основі якої – 
особливості зв’язків між різними елементами системи і висловила думку про те, що 
«такий різновид концептуальної моделі надає уявлення про об’єкт СІББ, загрози та 
їхні джерела, взаємозв’язок засобів і дій із забезпечення інформаційної безпеки [2, 
с. 205], а “для того, щоб сформувати цілісну та надійну систему інформаційної без-
пеки бібліотеки, необхідно мати чіткі уявлення щодо загроз і носіїв загроз (джерел) 
негативного впливу на об’єкти захисту” [2, с. 206]. Потрібно врахувати, що ця модель, 
як і сама бібліотечна установа, на поточному етапі розвитку не може бути сталою і 
неминуче зазнаватиме змін. Ці зміни будуть синхронними щодо динамічних процесів 
цифрового часу, які відбуваються у різних сферах суспільного життя, особливо у 
бібліотечній справі, де щораз очевиднішою  стає трансформація ролі знань і їх впливу 
на інші явища [6, с. 39–48].

Зокрема, О. Воскобойнікова-Гузєва теоретично розглядає та актуалізує розро-
блення “модернізаційної моделі розвитку”(ММР) [3, с. 25]. Очевидно, що системний 
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підхід до проблеми реформування бібліотечної установи неминучий, а його запро-
вадження приведе і до таких же системних змін щодо вимог усіх функціональних  
особливостей СІББ.

Учена Т. Гранчак відзначила певну “паралельність змін”, яку можна спостерігати 
при “входженні суспільства в інформаційну еру”, коли відбуваються трансформації 
щодо “технологій поширення інформації” і щодо “способів засвоєння інформації”. 
Дослідниця вказує при цьому певну їх обумовленість, яка полягає, на її думку, у “харак-
теристиках нової генерації, відомої в науковій літературі як “покоління Z”. Звернімо 
увагу на окремі особливості цього покоління – “швидкість сприйняття його пред-
ставниками нової інформації, нетривалість концентрації уваги, надання переваги 
візуалізованій інформації або усному спілкуванню, лаконічності викладу, «кліповість» 
сприйняття”) [5, с. 25], які саме і сприяють, на наше переконання, нетривкому сприй-
манню, швидкому перегляду, але не вивченню інформації. Такий підхід призводить до 
високої швидкості опрацювання матеріалу, й, водночас, до зростання вимог щодо її 
поширення, а відтак і питання безпеки інформаційного простору в бібліотеці набуває 
іншої швидкості і зовсім інших вимог. 

Безперечно, підвищення рівня безпеки стосується усього комплексу забезпечення 
бібліотечної установи, який творить єдине ціле – інформаційну систему, що потребує 
різнопланового захисту перед різноманітними загрозами. К. Лобузіна пропонує  
розглядати  безпеку інформаційної системи як “єдність трьох взаємопов’язаних 
компонентів”. Дослідниця виокремлює при цьому “інформацію”, “технічні та програмні 
засоби”, “обслуговуючий персонал” і “користувачі”. Справді, “інформація є кінцевим 
«продуктом споживання» в інформаційній системі”. Поняття “безпека інформації” – як 
“захист її від недозволених (несанкціонованих) впливів або загроз, у збереженні за по-
треби її конфіденційності” і приходить нарешті до висновку щодо “захисту інформації”, 
який є “складним, багатоаспектним завданням” [8, с. 85].

Багатоманітність підходів до питання вивчення загроз щодо інформаційної 
безпеки – логічна, оскільки динаміка розвитку суспільства цьому сприяє уповні, 
О. Бобришева відзначає, наприклад, класифікацію загроз інформаційній безпеці того 
чи іншого об’єкта “залежно від властивостей інформації” (за підходом В. Богуша, 
О. Юдина, В. Ярочкіна) [2, с. 206].

Ще одну важливу рису сучасного інформаційного суспільства, яка, на нашу думку, 
має прямий вплив на СІББ, відзначила Т. Гранчак. Йдеться про “тенденцію до виокрем-
лення інноваційного виду бібліотечного обслуговування – знаннєвого”. Дослідниця 
розглядає термін “управління знаннями” (англ. Knowledge management) і вказує на 
появу “знаннєвого обслуговування” як “сприяння процесу управління знаннями” [5, 
с. 26]. За слушним спостереженням вченої, виникає ситуація, коли “комунікаційна 
складова процесу управління знаннями актуалізує значення і широту реалізації 
комунікаційної функції бібліотек: від з’єднання користувача з документом, з авто-
ром через документ, із бібліотекарем у пошуках і роботі з документом – до з’єднання 
користувачів і формування спільноти у пошуках знань” [5, с. 26]. Наслідком таких змін, 
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на переконання Т. Гранчак, стає впровадження в процесі бібліотечного обслуговуван-
ня на зміну діалогічної моделі комунікації “полілогічної моделі”, в якій “бібліотекар 
виступає модератором комунікаційного процесу” [5, с. 26]. Отже, сучасна бібліотечна 
комунікація неминуче зазнає кардинальних змін, цих же змін зазнає і вирішення 
викликів щодо інформаційної безпеки. 

Зокрема, Г. Шемаєва стверджує, що “принципово змінюється місія бібліотек”, яка на 
зміну “збереженню інформації” отримує функції “організації доступу в режимі реаль-
ного часу”, а це своєю чергою зумовлює до “формування сучасних моделей соціальної 
взаємодії.” За таких обставин СІББ набуває винятково важливого значення, оскільки 
бібліотечні установи набувають нової суспільної ролі. Учена вказує на сучасні процеси 
“взаємопроникнення та обмін функціональними властивостями бібліотек і видав-
ництв, бібліотек та архівів, бібліотек, служб науково-технічної інформації”, йдеться 
і про “взаємодію бібліотек з музеями, клубами та будинками культури”, “зв’язки з 
різними громадськими та державними структурами” [10, с. 73–74]. Така суспільно-
активна функція бібліотеки ставить невідкладні завдання щодо узгодження підходів 
до виокремлення елементів інформаційної безпеки.

Найбільш структурованим видається підхід, який обґрунтувала саме О. Бобришева. 
Дослідниця запропонувала свою класифікацію елементів СІББ і при цьому виділила:

 “Об’єкти загроз СІББ” (до них зараховано “електронні ресурси, документи; 
технічні засоби; права й інтереси громадян в інформаційній сфері”); 

 “Загрози СІББ” (йдеться про “порушення цілісності, доступності, достовірності, 
конфіденційності та повноти інформації; порушення прав громадян в 
інформаційній сфері”);

 “Джерела загроз” (сюди належать “співробітники, користувачі бібліотеки; злов-
мисники; техногенні та випадкові джерела загроз”);

 “Засоби реалізації загроз” (“неправомірний доступ, пошкодження, 
модифікування, видалення інформації безпосередньо або віддалено”);

 “Напрями забезпечення СІББ” (“правовий, організаційний, інженерно-
технічний”);

 “Засоби та заходи забезпечення СІББ” (“фізичні, програмні, адміністративно-
правові”) [2, с. 205]. 

Авторка запропонованої класифікації цілком логічно запевнює, що “змістовне 
навантаження, а також кількісні та якісні характеристики поданих елементів дещо 
відрізняються в тій чи іншій бібліотеці”, проте, вважаємо, для побудови системного 
погляду чи принаймні його “моделі” у формі переліку, який саме і відображає цей “ком-
плексний підхід до формування СІББ”, є “узагальненим і може змінюватися з розвитком 
теорії та практики забезпечення інформаційної безпеки й бібліотечної справи” [2, 
с. 205]. О. Бобришева, по-суті, визнала теоретичну значущість своєї пропозиції щодо 
СІББ, усвідомлюючи при цьому те, що конкретно узята бібліотечна установа зіткнеться, 
напевно, з усіма різноманітно можливими варіантами і загроз, і напрямів забезпечен-
ня СІББ тощо. Адже динамічні процеси інформатизації суспільства видозмінюють 
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функціональні завдання бібліотечної установи як такої, ставлять перед нею нові за-
вдання, пов’язані навіть із “виробництвом знання”. Щодо цього Т. Гранчак зауважила, 
що “розвиток інформаційної функції бібліотек і перехід бібліотечних структур до 
виробництва синтезованого знання приводить до розширення їх функціонування 
від опосередкованих каналів передачі інформації до рівня суб’єктів комунікації” [4, 
с. 18]. Так чи інакше розуміння проблеми теоретичного осмислення СІББ безпосеред-
ньо пов’язане з розвитком інформаційного суспільства, суспільства національного і 
розвитку глобалізаційних процесів.

Навіть певні константи в умовах динаміки глобалізаційних перетворень 
ХХІ століття зазнають змін. Так, О. Дзьобань і О. Соснін вказують на видозміни поняття 
“інформаційна безпека” на національному рівні. Вчені “інтегрували сенс різноманітних 
наукових підходів і заходів, а також пропозиції практиків щодо розв’язання про-
блемних питань безпеки” і стверджують можливість “виділити основну загрозу для 
сталої інформаційно-комунікаційної діяльності”. Таку загрозу дослідники вбачають 
у “несанкціонованому розкритті джерел національних інформаційних ресурсів та 
механізмів порушення їх цілісності”. Не оминають вчені і т. зв. “людського фактору”, 
який в їх інтерпретації проявляється як “зростаюча корупція в науково-технічному 
і освітньому середовищі, яке його обслуговує, а також низька надійність в роботі 
інформаційно-комунікаційного обладнання” [7, с. 26]. Нестабільність понять вимагає 
стабільності підходу, і класифікація, яку запропонувала О. Бобришева, дає можливість 
стабілізувати систему на теоретичному рівні її осмислення. Дослідниця акцентує увагу 
на проблемах “формування СІББ” і відзначає “два види впливу”, яким дає умовну назву 
“негативний вплив” і “позитивний вплив” на формування СІББ. Справді, “інформаційне 
середовище бібліотеки підлягає негативному впливу через реалізацію певними дже-
релами інформаційних загроз за допомогою різних засобів”. Але є й інший вплив – з 
іншою полярність щодо явища СІББ – “позитивне значення має система заходів з 
нейтралізації, протидії, локалізації й усунення цих загроз” [2, с. 205].

На можливі негативні наслідки від інформаційного впливу, його суспільної 
трансформації вказує О. Дзьобань і стверджує, що “водночас інформація, здійснюючи 
регулюючий вплив на поведінку людей через формування світоглядних установок, 
може спотворювати дійсні цілі, інтереси й потреби. У цьому випадку вона здійснює 
негативний вплив на рішення, що приймаються, може містити у собі величез-
ний потенціал руйнування, представляти у своєму змісті приховані і явні загрози 
існуванню соціальних систем: особистості, суспільству й державі” [7, с. 26]. 

Особливо відзначимо одне цікаве твердження української дослідниці щодо понят-
тя “інформаційне середовище бібліотеки”, стосовно якого О. Бобришева припустила 
можливість розгляду його “як об’єкта її інформаційної безпеки”. Тоді цілком логічно, 
на думку вченої, поняття “інформаційна безпека бібліотеки” може бути означено як 
“стан захищеності інформаційного середовища бібліотеки”. Вчена при цьому зазна-
чила, що одною із вимог щодо його функціонування стало забезпечення “надійного 
захисту її (бібліотеки – прим. Д. К.) інформаційних ресурсів” та “запобігання завдання 
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матеріальної і моральної шкоди користувачам, персоналу й бібліотечному закладу 
через неправомірне використання та негативний вплив інформації” [1, с. 27]. І чи не 
найскладнішим у цьому сенсі стає те, що законодавчо саме поняття “суб’єкти забез-
печення інформаційної безпеки”, зазначила О. Бобришева, “не закріплено нормативно 
в законодавстві України” [1,  с. 27].

Натомість О. Серков і В. Певньов обґрунтовують поняття “інформаційна безпека”, 
зробили спробу окреслити його функціональні особливості без “прив’язаності до 
конкретної системи” [9, с. 136]. Вчені запропонували таку дефініцію цього понят-
тя: “інформаційна безпека – властивість системи протистояти несанкціонованому 
зняттю і модифікації інформації” [9, с. 134]. Важливо, що вчені роблять при цьому 
дефініюванні дуже влучне уточнення, де пояснюють, що “несанкціоноване зняття” 
вони розуміють як “отримання інформації, до якої в абонента нема доступу, тобто 
порушення правил доступу” [9, с. 134]. Щодо “несанкціонованої модифікації”, то це 
поняття розуміють як “зміну інформації”, яка “приводить до порушення її цілісності”. 
До того ж “цілісність, назагал, це не тільки отримана інформація у вихідному вигляді 
але й і її повнота” [9, с. 134]. 

Отже, ми підтверджуємо наш попередній висновок щодо особливостей актуалізації 
і формування СІББ у науковому дискурсі епохи становлення інформаційного 
суспільства:

–  більшість учених визнають існування проблеми функціонування СІББ і часто 
пов’язують її з динамікою розгортання процесів ІКТ;

–  проблему СІББ поглиблює і правова невизначеність, зумовлена відсутністю 
закріплення в законодавстві України відповідних понять і норм;

–  спільна риса багатьох досліджень проблеми інформаційної безпеки – спроба 
дати хоча б теоретичне системне осмислення (певну модель), або ж сформувати 
окремий узагальнений підхід до вирішення проблеми. Варто при цьому на-
голосити на усвідомленні неможливості однозначно ефективного вирішення, 
яке актуалізують у своїх роботах учені, мотивуючи це явище динамікою роз-
гортання інформаційних процесів і зміною ролі бібліотечної установи як такої.

Сучасні вимоги до облаштування заходів інформаційної безпеки у бібліотечних 
установах диктують системний характер підходу до вирішення проблем різного рівня. 
В іншому випадку досягти певного безпечного рівня буде вкрай складно.
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SPECIFIC ASPECTS OF LIBRARY INFORMATION
SECURITY SYSTEM FUNCTIONING

Danylo KROKHMALNYI

The article attempts to consider key problems of the library information security system (LISS) 
functioning under modern conditions. The focus is placed on the LISS as a complex phenomenon of 
scientiϐic discourse in the context of information society processes development. Special attention is 
paid to the identiϐication of changes in the nature of the said phenomenon in today’s environment, its 
communication, legal and systemic institutional features.
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